PRIG Workshop

Munchenbuchsee, 28. November 2009

Fernsteuerung einer Amateur-Funkstation
Grundlagen

Werner Buchli, HB9CZV
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Workshop vom 28. Nov. 2009

Dieser PRIG-Workshop uber ,Fernsteuerung einer
Amateur-Funkstation legt das Schwergewicht auf die
Grundlagen der Kommunikation uber das Internet
gemass dem Protokoll TCP der OSI-Schicht 4 / Transport.

Der Teilnehmer soll das Prinzip verstehen und soll
befahigt werden, selbst eine ferngesteuerte Funkstation
zu konzipieren.

Einige mogliche Bausteine dazu - in Hardware und in
Software — werden vorgestelit.
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Inhalt des Workshops

* Voraussetzungen, Motivation
zur Fernsteuerung eines TX
* Prinzipschema

1. Funkstation

2. Netzwerkkomponenten
3. Audiointerface

4. PC

5. Steuerungs — S/IW

6. Ein- und Ausschaltung
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Motivation

Antennengeschadigt !
Aufbau einer Anlage mit einem Funkfreund zusammen

und/oder

Betrieb der eigenen Funkstation von unterwegs aus -
oder vom Ferien-QTH aus

und/oder

Konfiguration / Wartung eines Servers

und nicht zuletzt ....

Wissen und Konnen aneignen auf einem Gebiet,
wo man noch selber etwas gestalten kann
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Anwendung: Fernsteuerung
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Fernbedienung der Station HB9CZV (Beispiel Voice)

HBI9CZV 02.11.09 Folie 5



Anwendung: Fernsteuerung
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Fernbedienung der Station HB9XQ (Beispiel Digital)
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Anwendung: Fernwartung
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Anwendung: Instruktion
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Voraussetzungen

Server (Standort der Funkstation):

1.

=

ook

Funkstation mit steuerbarem Transceiver
(Autostart bei Netzausfall)

Netzwerk - Komponenten wie Internetanschluss,
Router, VNC-Software, etc.

Audio — Interface

PC mit Autostart

Steuerungs — S/W

Ein- / Ausschaltung

Dazu braucht es etwas Erfahrung im Umgang mit PC's

Client:

PC, am besten einen Laptop mit Sprechgarnitur
VNC-Software (UltraVNC Viewer downloaden), Skype
ev. Stick mit SIM - Karte falls kein Internetanschluss
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Erste Ueberlegungen

* Vorhandenes Material ? =)

* Budget (Investitionen, Betriebskosten)

* Partner ?
* Vorhandene Kenntnisse und Fahigkeiten ? .

* PC - Platform (Microsoft, Linux, Apple)

* Betriebsarten ? (Voice, Digital, ...)
* Standort
* Dauerbetrieb oder Einschaltung nach Bedarf ?

* Vorschriften
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Prinzipschema Internet

SSH Tunnel

HBY9CZV 3.1.08
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Inhalt des Workshops

* Funkstation

* Netzwerkkomponenten
* Audiointerface

* PC

* Steuerungs — S/W

* Ein- und Ausschaltung
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Getestet wurden:

Yaesu FT-897
ICOM IC-706 1
IC-7000

HBOCZV 02.11.09

1. Funkstation

Geeignet sind alle Transceiver von ICOM,
Kenwood, Yaesu, ... neueren Datums mit:

0 D

- CAT Schnittstelle e (L
@*@

* Dateneingang
 autom. Start bei Netzunterbruch

CAT Interface for YAESU HF -transceivers.
And CW-keyer control with Log-EQF software.
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Inhalt des Workshops

* Funkstation

* Netzwerkkomponenten
* Audiointerface

* PC

* Steuerungs — S/IW

* Ein- und Ausschaltung
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2. Netzwerkkomponenten

SSH Tunnel

HBY9CZV 3.1.08
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2. TCPI/IP

Das Transmission Control Protocol stellt einen
virtuellen Kanal zwischen zwei Endpunkten einer
Netzverbindung (sog. Sockets) her.

Client Server

Anwendung HTTP, SMTP, .... Anwendung

I I

Buffer Buffer
Vollduplex-
TCP-S/W , : = TCP-S/W
Verbindung
Socket: 192.168.1.1 / port 9001 Socket: 192.168.1.104 / port 80
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2.1 Server

Dienstleistungscomputer mit
‘offenen Turen’ (ports) fur
Kunden (Clients), der
freigegebene Ressourcen wie
Informationen, Druckerdienste,
etc. anbietet.

:
'l“
1‘1
1"‘
Router
e e ol
1.\‘
'l“
l\‘

Der Router leitet die Anfrage an
den richtigen PC weiter (port
forwarding) und verhindert
ungebetene ,Kunden‘- Zugriffe.

e
Z Server:
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2.1 SSH Server
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Detailkonfiguration siehe:
http://www.hb9czv.ch/technik_vnc.htm#1. Server
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2.1 VNC Server

WVMC setver: ||I:'|:a|h-:|id j | Conrect

Connection profile Optione. ..

" Lowebandwidth conrection
Cancel

V—C {* [Default connection options

™ High-speed network Listening mode

Verbindung mit Server hergestellt (schwarzes Fenster).
Der Client startet die Verbindung mittels VNC Viewer.
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HBI9CZV 02.11.09

2.1 SSH und VNC komblnlert

Win¥MNLC: Current User Properties

—When Lazt Clent Dizconnects

~ Incoming Connectiohs
W Accept Socket Connections * Do Mathing

Drizplay Murnber or Ports to uge:

" Lock ‘Warkstation [#2K)
™ Logoff Wiarkstation

=10 x|

— Query on incoming connection
[ Display Querny Window

Tirmeaut: |1 0 zeconds

Default action: ™ Refuse © Accept

" Dizplay M* |7
f" if; o Aut
Ports Main: J5500 i Kevboard & Mousze
Http: |5500

[ Enable Javaviewer [Hitp Connect]
[ Allow Loopback Connections
[ LoopbackOrly

[ Disable Wiewers inputs
[ Dizable Local inputs

— Multi wiewer connections

% Disconnect all existing connections
™ Keep existing connections

" Refuse the new connection

" Refuse all new connection

— Awthentication

WHEC Pazzword: I |

[” Bequire M5 Logon [User/Pass. /Domain)
[T Hev M5 Logon [supports multiple domaine]

Eonfigure M5 Logon Graups |

— File Tranzter

¥ Enable v User impersonation [for Service anly)

— D5k Plugin
F Use: |MSF|I:4F'Iugin_N|:|F|eg.d3m

j Config. |

 Misc.
¥ Remove ‘Wallpaper for Viewers
[v¥ Enable Blank Maritor on Viewer R equest
[ Enable &lpha-Blending Monitor Blanking
[~ Capture &lpha-Blending
[ DisableTraylcon
[ Disable clients options in tray icon menu
[ Forbid the uzer to close down WinHC
[ Log debug infos ta the 'WinMC.log file

Default Server Screen Scale: 1/ IE_

ok Apply | LCancel

= Der Ultr@VNC
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2.1 Konfiguration des Routers

oress [

APPLICA

This option is used to open multiple ports ar a range of ports in your router and redirect data
through those ports to a single PC on your netweork, This feature alows you to enter ports in
yarious formats including, Part Ranges (100-1500, Individual Ports (20, 62, 3221, or Mixed
{1020-5000, 5297,

[ Save Settings ] [ Don't Save Settings ]

Ports to Open

Marne TCR Schedule
Steckdosenleiste Application Mame = 80 | Always [
IP Address LDP Inbound Filter
192,168.1.211 Computer Mame E] &0 Allow Al El

Beispiel:
Portforwarding des Ports 80 auf die Steckdosenleiste

mit fester (interner) IP-Adresse 192.168.1.211

HBO9CZV 02.11.09
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24 -- PORT FORWARDING RULES

SETUP ‘ ADYAMNCED ‘ TOOLS STATUS SUPPORT

Helpful Hints...

Check the Application

: f DHCP

clients in the Computer
Mame drop down menu,
Or %0OLU Can mari =




2.2 DynDNS

H@ + Der DynDNS Dienst liefert dem
DynDN> 7 Client die IP-Adresse des
Server P G . .
Servers (vergleichbar mit
einem Telefon-
Auskunftsdienst)

Der Server (oder der Router)
sendet in regelmassigen
Intervallen seine ,Prasenz-

" Meldung‘ an den DynDNS -

' g = ssn Server.
= E
Z :

O
: Client Z Server;

HBY9CZV 3.1.08
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2.2 DynDNS einrichten
» DynDNS ...

dbaut Services Account Support MHEnns

Is your account expiring for inactivity? Keep yvour account active with Dynamic DMS Pro,

Wi fecet Modify Hostname
My Services
Dynamic DS Pro Hostname: hb9czy.dyndns.arg

Internet Guide . . )
Wildcard Status: Dizabled [Want Wildcard supports ]

SLa

Prermier Support Service Type: @ Host with IP address [7]

Zone Level Services _) WebHop Redirect [?]

Comain registration and Offline Hosthame [2]

transfer, DS hosting, 5

MailHop services

Host Services

URL Forwarding Use auto detected [P address 77.56.243,138,
Spring Server WPS TTL value is 60 seconds, Edit TTL.

MailHop Cuthound

Recursive DMS

Metwiork Monitaring

SEL Certificates Mail Routing: [ es, let me configure Email routing. [2]

Renew Services

Der DynDNS Dienst liefert die aktuelle IP-Adresse
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2.2 Konfiguration des Routers

DIR-655 I/ SETUP ADY¥YANCED ‘ TOOLS ‘ STATUS SUPPORT

Dynamic DNS {DDNS)

The DOMS feature alows you to host a server (Webh, FTP, Game Server, etc...) using a dormain
narme that you have purchased (weaewwhateveryournameis, com) with your dynarmically
assigned IF address, Most broadband Internet Service Providers assign dynamic (changing) IP More...
addreszes, Lksing a DOMS service provider, your friends can enter your host name to connect
to your garme server no matter what your IP address is.

FIR E
DY NAMIC DMS [ Save Settings ] [ Don't Save Settings ]
STEM 2
DY¥NAMIC DNS

Enable Dynamic DNS:
Server Address: |www,DynDNS.org (Free) El

Host Name: thczv.dyndns.urg (2.g.: me.mydormnain.net)
Username or Key: hb9czy
Password or Key: ssssssss
Yerify Password or Key: ssssssss

Timeout: o ' (haours)
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2.3 Client

__ . Computer oder Programm, die
ﬂ@@ eine Verbindung zu einem
Servers aufbaut und dessen
Dienste in Anspruch nimmt.

Der SSH client stellt die
eigentliche Verbindung mit
dem Server zur Verfugung.

x Der VNC Viewer bietet die
- grafische Benutzer-Oberflache

Z Server:

HBY9CZV 3.1.08
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2.3 UltraVNC

Ultr@WMC Viewer - Connection 1.0.5.6 _
WMC Server:  myhost.dyndns.org:: 9007 - |_|
{ host:display or hosts:port )
CQuick Options
ALTO (Ao seleck best sektings) Conneck
I LLTRA {=2Mbit/s) - Experimental
'LAN (= 1Mbit/s) - Max Colars |m|
MEDIUM (128 - 256khit)s) - 256 Colors T
MODEM (19 - 128Kbit)s) - 64 Calors
1 SLOM (= 19kkbitfs) - & Colors
@ MAMUAL  ( Use options bukkon ) _
|O|:ntin:nns. = |
Wigw Only | ko Scaling Confirm Exit -
IUse DSMPlugin Mo Plugin detected... - | Config |

| Prowey Repeater

Save connection settings as default

| Delete saved settings |

Connection Options... Lo
Format and Encoding Mouze and Feyboard
| At select best settings /| Emulate 3 Buttons [with 2-button click)
& ZALE () Tight Full Calars || Swap mouze buttonz 2 and 3
Zlib [+#ar] 256 Colars | Japanese keyboard
ZlibHex @ 64 Colorz @ Track remote cursor locally
Hextile & Colars Let remate server deal with mausze cursor
RRE () CoRRE 8 Dark Colors Cion't show remobe cursor
Raw () Ulra 4 Grey Colors Displa
ZYWRLE Black & White b
{3 Shows Buttans Bar [T oolbar™]
V| Uze CopyRect encoding Wiew only [inputs ignored)
| Uze Cache Encoding Full-zcreen mode
W 2|DHT|ght Eumpres.su:un: B Viower Seals: s B4 (85 = |z
|| Jpeg [Tight] - Quality: 5
Server Screen Scale by 1 1
izc

J| Share the Server
Deiconify on Bell
Dizable clipboard transfer

0 nurber of times the reconnect iz attempted

| Do not display the sponzor advertizement

| Ok | | Cancel

UltraVNC kombiniert SSH Client und VNC Viewer in
einem Programm und erlaubt u.a. auch File Transfer

HBI9CZV 02.11.09
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3. Audiointerface

* Voice

* Data
R * Soundcard
® SignaLink” USB * USB to PC

L * Kabel for Tx
* konst. Verst.

o
und Card

Ty "4 =
. g 5o -~ __‘{‘ ’
: - , |n|w""' UEE e ° PTT

Es lohnt, dieses Produkt zu verwenden !

Damit ist man unabhangig von der Soundkarte des PC.
Diese wird fur die Audioverbindung uber das Internet
(z.B. Skype) verwendet.
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4.1 PC Hardware

* Desktop PC mit autom. Start nach Netzausfall
* geringer Stromverbrauch

* leise

* ev. Unterbruchslose Stromversorgung

* Laptop

* Geringe Warmeentwicklung !

* gute Batterie !

* Problem des Neustarts im Falle eines Fehlers oder
eines notwendigen manuellen Eingriffs (alle autom.
,Updater‘, etc. mussen entfernt werden. Unbenotigte
Prozesse im Hintergrund abschalten !)
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4.2 PC Firmware

Damit der PC selbstéandig startet, muss folgende
Einstellung vorgenommen werden:

Im BIOS die Funktion ,AC Back Funktion‘ oder ,Full On‘
oder Always On‘ wahlen (je nach PC-Typ, Kategorie Power
Mgmt.)

Ins BIOS gelangt man nach dem Start des PC's indem
man entweder die Taste ,Delete’, ,Entf oder F2 betatigt

Enable AC after Power Loss (oder ahnliche Bezeichnung)

Beachte:
Die Funktion ,Autom. Start bei Netzunterbruch® ist bei
Laptops im allgemeinen nicht vorhanden !
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4.3 PC Software

Empfohlen wird:
Betriebssystem:

Antiviren-S/W:

VNC Software:

Tx — Steuerung:

Audio — Uebertragung:

Tools:

HBI9CZV 02.11.09

XP, Vista oder Windows7
Antivir Personal — free Antivirus

UltraVNC Server (auch Viewer laden)

Ham Radio Deluxe (HRD)
Skype (Auto answer)

CheckIP
TuneUp Utilities 2009 (fur XP)

(zum Ausschalten von unerwinschten
Hintergrundprogrammen)
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5. Steuerungs - S/IW

Warum Ham Radio Deluxe ?

Universell: arbeitet mit allen Transceivern

Individuell: jeder Benutzer gestaltet seine
Benutzeroberflache nach eigenen
Wunschen

Funktionsumfang: lasst kaum Wunsche offen

Qualitat
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HB9

[TTEETETS

_punod 10N abed - WOD'ZHO (2)

5.1 HRD Gesamtansicht

I HamRadioDeluxe - [FT-897]
Bands

Favourites  Quick Save

@|=

| &) orz
(@)

Speech Pro

Gain: 100

aal@] "

Macros

Logbook

Scanning  Tuning Tools

Voice

Mapper

Window Help

-

DM780

PSK31

Remote

P
Programs . Add

"DNF "Bk [ Tone
" DBF " voy [ Repeater
'DNR " clarifier

(=] x
- & X

-~

[ Mode: UsB

" nB

- (G

144 MHz
220 MHz
430 MHz

1.2 GHz

DX

VRZO09EAG
LZ44VFF
VRZ009EAG
VRZ009EAG
KH4

KHA
VRZO09EAG
YE4IR
VEKZAYD
ZL1TH
F4ECT
GU3T0O0
DU1JI

LT

Logbook“ Hl_li) ;l-op SOI_JXsi)ots on 14 MHz

Freqg
14246.8
14014.0
14246.7
14246.9
14000.0
14000.0
14246 .0
14013.0
14007.8
14034.7
14177.0
14083.0
14228.5

L B Lo oo o b

DSP High Cutoff. 43004z

Folie 36

Oct
Oct
Qct
Oct
Oct
Oct
Oct
Oct
Oct
Qct
Oct
Oct
Qct

Py

Spotter
IK8YFU
KaCH
ZMOXAT
OESFEL
IT9EDI
IT9XDT
HOCKP
KACH
OKZBEE
S51TI
WA4CAK
WERLL
FD1RK

b s s e

Comment

Special Event

tnx for QSL from Jo= Charly

test ciao Davide
test cioa Davide
E-7 tnwx charls

tnx og
59+ in ALA
Fsk

T Jose 59

PR - RPN, SRR - N |

Bearing

NB Level 91

NRLe




5.2 HRD Schnittstellen

Select the soundecardls) controlled by the Soundcard options
in the Tools > Soundcards menu.

[nput [Line-in, Microphone]

| Mikrafon [USE Audio CODEC | -

Output M olume, kMute]

| Lautsprecher (USB Audio CODEC ) -|

k. Apply | Cancel |

HBI9CZV 02.11.09

Bei HRD Soundkarte des
SignaLink wahlen.

Mikrosoft erkennt die
Soundkarte des SignaLink
(USB CODEC) automatisch
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5.3 HRD DX-Cluster

HRE: Top 50 DX spots on 14 MHz

-

':'h
.

Po)E -

Logbook. HRD: Top 50 DX

Spotter Comment

TKAYEU
KacK
2MOEAT
OESFEL
IT3EDI
IT3EDJ
MOCKFR
KaCcK
OKZBEE
S51TJ
WAACAK
WeRLL
PD1EK

TT T Tr

Bearing

Special Event

tnx for Q5L from Jo= Charly
teszt ciao Dawvide

test cioa Dawvide

5-7 tnx charls

tnx cg

m

DX Freq UTC

YRZO09EAG 14246 8 10 Oct 1348
LZ44WFF 14014.0 10 Oct 13:48
VRZ009EAG 14246.7 10 Oct 13:48
VRZ009EAG 14246.9 10 Oct 13:49
KH4 14000.0 10 Oct 13:48
KHA 14000.0 10 Oct 13:47
VRZO09EAG 14246 0 10 Oct 1346
YE4IR 14012.0 10 Oct 12:46
VE2AYD 14007 .2 10 Oct 12:46
ZL1TH 14034.7 10 Oct 13:45
F4EC] 14177.0 10 Oct 13:44
G300 14083.0 10 Oct 13:44
DU1JI 14228.5 10 Oct 13:43
spotson 14 MHz | -

HRD stellt einen integrierten DX-Cluster zur

Verfugung.

HBI9CZV 02.11.09
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5.4 HRD Logbuch

-

LEEJL@@J Date

-.2009
-2007
.2007
-2007
-2008
-.20086
-2008
.20086
-2008
-.20086

2O0R

Start

10:
14
12:
15
20:
LHEis
17:
15z
26
45
11 -

12

ZLE

o
an

End

10:1%5
1453
12:35
15:17
20:43
20:19
18:41
16:07
12:30
20:10
12-07

Station
RJ4WD
SE2CO
UR4EWT
TFE3PPH
HEBICVE
GIVCE
DL2EAW
VEZ2DC
EISFV

GIVCE
CTI1YE

Band

-

20m

20m

40m

2imn

Mode
USE
USE
BPSE31
OLIVIA
CLIVIA
OLIVIA
CLIVIA
OLIVIA
CLIVIA
OLIVIA
NT.TUTA

Sent
59
=0
5ag
=]

585

558
ot

o0

Fl |

1}

REecwv
5a
it

Eemark

contest

JO30BU, =choenes langes

FH35ch

[

Logbook | HRD: Top 50 DX spots on 14 MHz |

HBI9CZV 02.11.09
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Inhalt des Workshops

* Funkstation

* Netzwerkkomponenten
* Audiointerface

* PC

* Steuerungs — S/W

* Ein- und Ausschaltung
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6. Ein-/Ausschaltung

HBI9CZV 02.11.09
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6.1 SMS Switch

Weltweit per SMS Einschalten, Ausschalten, Statusabfrage

* einfach

* sehr zuverlassig

* verschiedene Modelle

* Kostenpunkt in der Anschaffung

SMSB10 AD / BD
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tenne (Cushcraft R5)

PC
Sony

Pactor Client
192.168.1.xx WMR928

_ all Cllent WsWin v.2.94.3

HRD Remote Control

e

W?( _
LAN / WLAN Netzwork

ns.org::port....

................................ Web Server

bei Kreative Media
www.hb9czv.ch

Internet

Cablecom
Modem

| —
Remote X

Maintenance !

@
HB9CZV 02.11.09 Folie 43

|
¢

Anlage HB9CZV

e

Webcam 2
Admin

192.168.1.18

Steckdosenleiste

I

SMS Switch

Client for ,Remote Control*
and ,PSKmail‘

192.168.1.21

220V



6.2 Steckdosenleiste

Weltweit per Browser fernschalten (hb9czv.dyndns.org)

" httpe b9z dyndns.org’

Dater  Bearbeiten  Ansicht  Favonten  Extras 7 - f h
[ ]
: : einfac
H Favoriten T',__';} »~ SWITCH - Internet Domai.. = SWITCH - Internet Domai... YouTube - Die neue Didtwv...
i

e u * zuverlassig

- * Web und WAP
* EU und CH Norm
* Master 16 A
*je 2 Slaves a8 A
* Verbrauch 1.5 VA
* Pulsen moglich

PM211-MIP V1.05 Login

Username: _ -
Password: _ * p re I Swe rt
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6.2 Steckdosenleiste

Weltweit per Browser fernschalten

| Ouitlets | Wetwork [ Update [ Togout

PM-211 MIP Outlets

Power

£ Slawe 1
- o INFRATEC
. =ldis < FRIT WP

& Traffis
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Inhalt des Workshops

* Voraussetzungen, Motivation
zur Fernsteuerung eines TX
* Prinzipschema

1. Funkstation

2. Netzwerkkomponenten
3. Audiointerface

4. PC

5. Steuerungs — S/W

6. Ein- und Ausschaltung
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Zusammenfassung

. Fernsteuerung als interessante und sinnvolle
Erweiterung der eigenen Funkanlage

. Spielraum fur eigene Kreativitat
. Massgeschneiderte Losung moglich

. Learning by Doing
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Fragen

Radiohill ?

Kosten ?

Tipps und Tricks ?
Sicherheit

Weitere ?
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HBI9CZV 02.11

;,Radiohill VS.

HBJAZT--AV AILABLE
~EQ T~ Q 100w
TX DISABLED

6075900 ol

TX 6075.000 AMP: N/A

< LSB 0-30004z

MENU v
HELF - NT TUNE

. . . . . . . PTT

TIME REMAIN CALLSIG
GI.IEST

Radlohlll

Modular

:..';.k 5 .l‘ 5 F_‘ ” %& :

Modular

Nur TS-2000

Alle TX Modelle

Kenwood, Ilcom, Yaesu

Einheitliche Individuelle HRD
Benutzeroberflache Oberflache
Uebertragungs- Speed vs. Quality

geschwindigkeit hoch

ev. HRD Remote verwenden

W4MQ Remote Base
(proprietar)

Flexibler Eigenbau
(standard)

kostenaufwandig
09

kostengunstig
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Geschatzte Kosten

Nicht gerechnet sind:

., * Antenne - Spende fiir HRD
b * Antennentuner * Internetanschluss
* Blitzschutz e Client-PC

 Koaxkabel
* Antennenschalter
* Kleinmaterial

ca. Fr.
Transceiver (falls nicht schon vorhanden) 1°500.--
PC als Server (falls nicht schon vorhanden) 600.--
PC Software -
Audio-Interface: SignaLink, USB/COM-Kabel 200.--
Netzschaltleiste 300.--
Router (falls nicht schon vorhanden) 200.--
Total ca. 2'800.--
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Tipps und Tricks

Netzwerk:

PC.:

VNC Software:

Transceiver:

Audio — Uebertragung:

Tools:

HBI9CZV 02.11.09

fixe IP-Adressen verwenden

BIOS muss ,Auto Start‘ haben ! (Desktop)
Server auch als PSKmail Client einsetzen
Ein COM-Anschluss ist von Vorteil
Antivir Personal Free Antivirus-Software

ohne Verschlusselung arbeiten
Port > 1024 statt Standard Port 22 verwenden

muss autom. Einschalten ! (die meisten tun es)
SignaLink USB verwenden

ChecklIP
TuneUp Utilities 2009 (fur XP empfohlen)

(zum Ausschalten von unerwunschten Hintergrundprogrammen)
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Sicherheit des Servers

Serverzugriff: Sicheres Passwort verwenden !

Hacker-Attacken: kritisch wegen Missbrauch des Servers
zu illegalen Zwecken !

Router mit Firewall blockt !

Anonymitat: unkritisch

Viren: nicht kritisch, solange nicht remote
;gesurft’ wird. Antivirenprogramm
zwecks periodischen Checks.
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Das OSI-Modell

Schicht Protokoll- Einheiten
Beispiel

Application Anwendungs- HTTP Data
Presentation orientiert HTTP Data
Session HTTP Data
Transport TCP Segments
Network IP Pakets
Data Link Ethernet Frames

physical Ethernet Bits
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